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สำนักงานปลัดกระทรวงสาธารณสุข ได้จัดทำแนวทางการจัดทำแผนการบริหารความเสี่ยง 

งบประมาณ บุคลากรและแนวปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และการคุ้มครองข้อมูลส่วน
บุคคล ปีงบประมาณ พ.ศ. 2566-2568 โดยได้นำเนื้อหาสำคัญจาก นโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศของกระทรวงสาธารณสุข พ.ศ. 2565 มาปรับแต่งให้มีความกระชับ เหมาะสำหรับ
ผู้บริหารได้นำไปใช้ในการวางแผนบริหารจัดการด้านไซเบอร์ภายในองค์กร ตามนโยบายและข้อสั่งการของ
ปลัดกระทรวงสาธารณสุข นายแพทย์โอภาส การย์กวินพงศ์ ที่ได้มอบไว้เมื่อวันที่ 12 เมษายน 2566  

แนวทางฯ ฉบับนี้จัดทำขึ้นโดยมีวัตถุประสงค์ให้หน่วยงานในสังกัดกระทรวงสาธารณสุข ที่มี
ระบบเทคโนโลยีสารสนเทศที่มีความหลากหลายและแตกต่างกันค่อนข้างมาก สามารถนำแนวทางฯ นี้ไปใช้
ประเมินความพร้อมด้านไซเบอร์ของตนเอง และนำไปประยุกต์ใช้ในการกำกับดูแลและบริหารจัดการระบบ
เทคโนโลยีสารสนเทศได้อย่างเหมาะสมกับขนาดและความซับซ้อนของระบบไอทีของหน่วยงาน รวมถึงสามารถ
นำไปใช้ในการกำหนดมาตรการควบคุมความเสี่ยงด้านไซเบอร์ได้อย่างมีประสิทธิภาพ  
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แนวทางการจดัทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 

และแนวปฏิบตัิด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
และการคุ้มครองข้อมูลส่วนบุคคล ปีงบประมาณ พ.ศ. 2566-2568 

___________________ 

            เพื่อให้หน่วยงานภายใต้สังกัดกระทรวงสาธารณสุขมีแนวทางในการจัดทำแผนการบริหารความเสี่ยง 
งบประมาณ บุคลากร และมีแนวปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และการคุ้มครองข้อมูลส่วน
บุคคล สำนักงานปลัดกระทรวงสาธารณสุขจึงได้จัดทำแนวทางการจัดทำแผนการบริหารความเสี่ยงในมิติการ
รักษาความมั่งคงปลอดภัยด้านไซเบอร์ และมิติการคุ้มครองข้อมูลส่วนบุคคล เพื่อให้ผู้บริหารของหน่วยงานใช้เป็น
เครื ่องมือช่วยในการบริหารหน่วยงานในด้านความมั ่นคงปลอดภัยไซเบอร์ ด้านการปฏิบัติงานด้วยระบบ
สารสนเทศ การดูแลศูนย์ปฏิบัติการข้อมูลอิเล็กทรอนิกส์ (Data Center) ระบบเครือข่าย (Network) และเครื่อง
คอมพิวเตอร์แม่ข่าย (Server) รวมถึงการคุ้มครองข้อมูลส่วนบุคคลที่เกี่ยวข้องกับระบบสารสนเทศ ซึ่งต้องทำ
อย่างต่อเนื่อง ประกอบด้วยคำแนะนำในการจัดทำแผนต่างๆ โดยแบ่งระยะการดำเนินงาน คำแนะนำสำหรับการ
กำหนดผู้รับผิดชอบไว้ จำนวน 30 ข้อหลัก ดังนี้  

1. แผนด้านงบประมาณ จำนวน 8 ข้อย่อย 
2. แผนด้านการบริหารทรัพยากรบุคคล 4 ขอ้ย่อย 
3. แผนด้านการบริหารความเสี่ยงด้านดิจิทัล 14 ข้อย่อย 
4. แผนด้านแนวทางปฏิบัติสำหรับบุคลากรด้านเทคโนโลยีสารสนเทศ/ดิจิทลั 46 ข้อย่อย 
ผู้รับผิดชอบหลัก : 
1. ผู้บริหาร หมายถึง CEO/CIO/CISO หรือเจา้หน้าที่ระดับบริหาร ที่หัวหนา้หน่วยมอบหมายให้ดูแล

งานด้านเครือข่ายคอมพิวเตอร์และสารสนเทศของหน่วยงาน 
2. IT หมายถึง ผูป้ฏิบัติงานด้านระบบเครือข่ายคอมพิวเตอร์และสารสนเทศของหน่วยงาน 

แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร และแนวปฏิบัติด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ และการคุ้มครองข้อมูลส่วนบุคคลน้ี แบ่งหน่วยงานเป็น 2 กลุ่ม ประกอบด้วย 

1. หน่วยงานระดับกอง : หน่วยงานในสำนักงานปลัดกระทรวงสาธารณสุขในระดับกอง สำนักงานเขต
สุขภาพ  สำนักงานสาธารณสุขจังหวัด โรงพยาบาลศูนย์และโรงพยาบาลทั่วไป (ในแนวทางนี้ใช้คำย่อว่า “กอง”) 

2. หน่วยงานขนาดเล็ก : โรงพยาบาลชุมชน สำนักงานสาธารณสุขอำเภอ โรงพยาบาลส่งเสริมสุขภาพ
ประจำตำบล (ในแนวทางน้ีใช้คำย่อว่า “รพช”) 

3. แบ่งช่วงระยะเวลาการดำเนินการของแต่ละกลุ่มตามความเหมาะสม ดังนี้ 
• ปีงบประมาณ พ.ศ. 2566 ระยะเร่งด่วน ประเด็นสำคัญที่สามารถดำเนินการได้โดยไม่ต้องรอการ

จัดสรรงบประมาณ  
• ปีงบประมาณ พ.ศ. 2567 ระยะเร่งด่วน แต่เป็นประเด็นสำคัญที่ต้องรอการจัดสรรงบประมาณ

ในการดำเนินการ  
• ปีงบประมาณ พ.ศ. 2568 ระยะไม่เร่งด่วน แต่มีความสำคัญที่ต้องดำเนินการ   
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
1 สนับสนุนอุปกรณ์ป้องกันภัย

คุกคามไซเบอร ์อย่างต่อเนือ่ง 
งบประมาณ /   /   / 

 

1.1 Next-Gen Firewall (NGF) 
หรือ ถ้ามี Firewall แล้ว ควรเพิ่ม
ระบบ Intrusion Prevention 
System (IPS) สำหรับป้องกัน
การโจมตีผ่านชอ่งทาง Internet  

งบประมาณ /   /   / 
 

1.2 Next-Gen Antivirus (NGAV) 
รุ่นปัจจุบัน ที่สามารถตรวจจับ
ไวรัสที่เกิดใหม่ได้อัตโนมัติและต่อ
อายุการใชง้านต่อเนื่อง หากยงั
จำเป็นต้องใช้ Antivirus ทั่วไป
ต้องกำกับให้มีการอัปเดตเครื่อง
คอมพิวเตอร์อย่างน้อยทุกสัปดาห์  

งบประมาณ /   /   / 
 

1.3 Extended Detection & 
Response (XDR) อย่างน้อย 
XDR ตอ่ 1 VLAN ตรวจจับการ
โจมตีของระบบทั้งหมด และต่อ
อายุการใชง้าน ถ้ามีอุปกรณ์
การแพทย์ที่สามารถเชื่อม
เครือข่ายไม่มากอาจใช้ 
Endpoint Detection & 
Response (EDR) ติดกับอุปกรณ์
แต่ละชิ้นและมีผู้ดูแลรายเครื่องได ้

งบประมาณ /  
 

/   / 
 

1.4 ระบบปฏิบัติการ (Operating 
System) สำหรบัระบบ
สารสนเทศ/เครื่องแม่ข่าย และ 
Firmware สำหรับระบบ
เครือข่าย ที่มีลขิสิทธิ์และต่ออายุ

งบประมาณ /  
 

/   / 
 

หลักปฏิบตัิในการทำงาน ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และการคุม้ครองข้อมูลส่วนบุคคล  

“ทำทันที ทำต่อเนื่อง ทำและพัฒนา” 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
การใช้งาน หรือ Open Source 
ที่น่าเชื่อถือ  

1.5 พื้นที่สำรองข้อมูล (อาจใช้ 
Cloud) ที่มรีะบบรักษาความ
ปลอดภัย  
1) Offline backup 
2) Isolated Environment 
backup 

งบประมาณ   / / 
 

 / 
 

1.6 กรณใีช้ Server ควรมี Data 
Center ที่มีระบบรักษาความ
ปลอดภัย การวางแผนการ
บำรุงรักษาอุปกรณ์ตามอายุการ
ใช้งาน 

งบประมาณ /   / 
 

 / 
 

1.7 ติดต้ังอุปกรณ์สนับสนุนการ
รักษาความปลอดภัยเครื่อง
คอมพิวเตอร์แม่ข่าย อุปกรณ์
บริหารเครือข่าย และ                 
ซ่อมบำรุงระบบสนับสนุน                   
อย่างสม่ำเสมอ อย่างน้อยปีละ 1 
ครั้ง  ดังนี ้
(1) เครื่องกำเนดิกระแสไฟฟ้า
สำรอง (Generator) หรือ
อุปกรณ์สำรองไฟฟ้า (UPS) เพือ่
ควบคุมการจ่ายกระแสไฟฟ้าใน
ระยะเวลาอย่างน้อย 30 นาที 
หรือที่สามารถจดัเก็บและสำรอง
ข้อมูลไว้อย่างปลอดภัย  
(2) อุปกรณ์ตรวจจับควัน  
(3) อุปกรณ์ดับเพลิงชนิดก๊าซ 
(4) ระบบระบายอากาศ ระบบ
ควบคุมอุณภูมิ และระบบควบคุม
ความชื้น  
(5) ระบบแจ้งเตือนเพื่อแจ้งเตือน
กรณทีี่ระบบสนบัสนุนการทำงาน
ภายในห้องศูนย์ข้อมูล (Data 
Center) มีการทำงานเครื่อง
ผิดปกติหรือหยดุการทำงาน          

งบประมาณ   / /   /  
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
ในกรณีทีเ่ป็น Data Center 
ขนาดใหญ ่

2 หัวหน้าหน่วยงานทำหน้าที่เป็น                
Data controller มอบหมาย
หน้าที่ผู้ดูแลระบบสารสนเทศใน
ลำดับถัดไปเป็นลายลักษณ์อกัษร 
ตามความเหมาะสมของขนาด
และจำนวนบุคลากรโดยอาจ
แบ่งเป็น CIO, CDO, CISO, 
หัวหน้ากลุ่มงาน/ศูนย์
คอมพิวเตอร์ หน้าที่และอำนาจ
ของผู้ดูแลระบบ 

บุคลากร / /     /  

3 จัดให้มเีจ้าหน้าที่ปฏิบัติงานเฝ้าระวัง
ภัยคุกคามไซเบอร์เป็นประจำอย่าง
ต่อเนื่อง อย่างนอ้ย 1 คน และ
สามารถประสานงานกับ Health 
CERT ได้ตลอดเวลา  

บุคลากร / / 
 

 
 

 / 
 

4 สื่อสารสร้างความตระหนักใน
มาตรการการรกัษาความมั่นคง
ปลอดภัยไซเบอร์ และการรกัษา
ความลับข้อมูลส่วนบุคคลให้
บุคลากรทกุระดับรับทราบ  
ดังรายละเอียดในภาคผนวก ก 

บุคลากร / / 
 

 
 

 / 
 

5 พัฒนาบุคลากรดา้นสารสนเทศใหม้ี
ศักยภาพและความพร้อมในการ
ปฏิบัติงานตามหน้าที่ที่ไดร้ับ
มอบหมาย 

บุคลากร   / /   /  

6 คณะผู้บริหารของหน่วยงานมี
นโยบายการบริหารความเสี่ยง/
วางแผนการรักษาความมั่นคง
ปลอดภัยไซเบอร์จาก                  
ภัยคุกคามไซเบอร์/เตรยีมความ
พร้อมรองรับกรณีฉุกเฉิน อาจ
ดำเนินการตาม NIST 
framework หรือ HAIT             
โดยให้ความสำคัญกับการใช้
เทคโนโลยีและระบบสารสนเทศ 

บริหาร 
ความเสี่ยง 

/ /     /  



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 

และแนวปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และการคุ้มครองข้อมูลส่วนบุคคล 
ปีงบประมาณ พ.ศ. 2566-2568 (version 1.0) 4 | 30 

                                                    

ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
ดังต่อไปนี้   
(1) Data-base, Server, Cloud, 
(2) Network, Internet, 
Intranet โครงข่ายอื่นๆ 
(3) ระบบสารสนเทศสำคัญ
สำหรับการบริการทางการแพทย์: 
HIS, ERP, LIS, PACS, HRIS, 
Telemedicine  
(4) Website, Web 
application, E-mail ของ
หน่วยงาน   

7 คณะผู้บริหารของหน่วยงานให้
ความสำคัญกับการสื่อสาร และ                     
สร้างพฤติกรรมการรักษาความ
มั่นคงปลอดภัยไซเบอร์ และการ
รักษาความลับของขอ้มูลส่วน
บุคคลของบุคลากรทุกระดับ และ
ควบคุมกำกับให้มีการปฏิบัติตาม
แนวทาง 

บริหาร 
ความเสี่ยง 

/ /     /  

8 กระบวนการจดัทำแผนบริหาร
ความเสี่ยงจากภัยคุกคามไซเบอร์  

บริหาร 
ความเสี่ยง 

  / /   / / 

8.1 จัดทำแผนบริหารความเสี่ยง 
ประเมินและจัดลำดับความสำคัญ               
ของความเสี่ยงของหน่วยงาน 
กำหนดมาตรการ หน้าที่ และ
ความรับผิดชอบของผูท้ี่เกี่ยวข้อง 

บริหาร 
ความเสี่ยง 

  / /   / / 

8.2 ซ้อมแผนบริหารความเสี่ยง และ                   
การเตรียมความพร้อมกรณี
ฉุกเฉินอย่างนอ้ยปีละ 1 ครั้ง 

บริหาร 
ความเสี่ยง 

  / /   / / 

8.3 ประเมินความเสี่ยงโดยผู้
ตรวจสอบภายในของหน่วยงาน 
(Internal Auditor) ทบทวนเพื่อ
ปรับปรงุแผนบริหารความเสี่ยง
อย่างน้อยปีละ 1 ครั้ง 

บริหาร 
ความเสี่ยง 

  / /   / / 



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 

และแนวปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และการคุ้มครองข้อมูลส่วนบุคคล 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
8.4 ประเมินความเสี่ยง โดยผู้ตรวจ 

สอบภายนอก การเตรียมการ
สำหรับผู้ตรวจสอบภายนอก 
(1) สามารถเข้าถึงข้อมูลได้แบบ
อ่านได้อย่างเดยีว ห้ามแก้ไข
ข้อมูลบันทกึ Log  
(2) กรณีที่จำเปน็ต้องเข้าถึงข้อมูล
ในแบบอื่นๆ อาจสร้างสำเนา
เพื่อให้ผู้ตรวจสอบใช้งาน รวมทั้ง
ต้องทำลายเมื่อใช้เสร็จ หรือ
จัดเก็บไว้เป็นอย่างด ี
(2) ระบุและจัดสรรทรัพยากร                        
ที่จำเป็นต้องใช้ในการตรวจสอบ 
(3) กรณีที่มเีครื่องมือภายนอก               
สำหรับการตรวจสอบ ให้แยกการ
ติดตั้งเครื่องมือนั้นออกจากระบบ
ให้บริการจรงิ และต้องได้รับการ
อนุญาต 

บริหาร 
ความเสี่ยง 

    / 

 
 
 
 
 
 

 

/ / / 

9 จัดทำและเผยแพร่หนงัสือแจ้ง                      
การประมวลผลข้อมูลส่วนบุคคล 
และคำประกาศเกี่ยวกับความเป็น
ส่วนตัว (Privacy Notices) 

บริหาร 
ความเสี่ยง 

/ /     / / 

10 จัดทำกระบวนการการแจง้
เหตุการละเมิดข้อมูลส่วนบุคคล
ภายในหน่วยงานกำหนดตวับุคคล 
ทำหน้าทีต่่างๆตามกระบวนการ
รับแจ้งเหตุของ DPO สป.สธ. 
(ภาคผนวก ข) 

บริหาร 
ความเสี่ยง 

/ /     / / 

11 จัดให้มกีระบวนการขอความ
เห็นชอบในการเผยแพร่ข้อมูล
ส่วนบุคคลผ่าน ระบบ Intranet 
และ Internet จากผู้ที่ได้รับ
มอบหมาย ในกรณีต่อไปนี ้
(1)  ข้อมูลส่วนบุคคลของ
ประชาชนผู้มารับบริการ 
(CIO/CDO) 

บริหาร 
ความเสี่ยง 

/ /     / / 



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
(2) ข้อมูลส่วนบคุคลของบุคลากร 
ที่มีวัตถุประสงค์การใช้สื่อสาร
สาธารณะ (CIO/CDO) 
(3) ข้อมูลส่วนบคุคลของบุคลากร                  
เพื่อการปฏิบัติงานภายใน
หน่วยงาน (หัวหน้ากลุ่มงาน หรือ 
CIO/CDO)     

12 มีกระบวนการควบคุมการเข้าถึง                       
ระบบสารสนเทศ อุปกรณ์
คอมพิวเตอร์ และระบบระบบ
เครือข่าย Intranet และ 
Internet ที่หนว่ยงานให้บริการ 
(Business Requirements for 
Access Control)   

บริหาร 
ความเสี่ยง 

  / /   / / 

12.1 มีกระบวนการจดัทำทะเบียน
รายการบัญชีผู้ใช้งาน/สิทธิ์การ
เข้าถึงและการใชง้านระบบ (User 
Account Management) เช่น 
ผู้ดูแลระบบ (System 
Administrator) ผู้ใช้งาน (User)              
ระบบเทคโนโลยีสารสนเทศสำคัญ 
ระบบเครือข่าย (Internet) 
จดหมายอิเล็กทรอนิกสข์อง
หน่วยงาน (E-Mail) เป็นต้น ให้
เป็นลายลักษณอ์ักษร 

บริหาร 
ความเสี่ยง 

  / /     

12.2 มีกระบวนการกำหนดสิทธิ์เพื่อ
ควบคุมการเข้าถึงระบบ
สารสนเทศ   และประมวลผล 
(1) กำหนดชั้นความลับ  
(2) กำหนดกลุ่มผู้เข้าใช้งานระบบ 
เช่น ผู้ดูแลฐานข้อมูล/โครงข่าย/
ระบบสารสนเทศ, ผู้ใช้งาน  
(3) กำหนดสิทธิ์การเข้าถึง/
ประมวลผล เช่น อ่านอย่างเดียว 
ป้อนข้อมูล แก้ไขข้อมูล/การ
บันทึก อนุมตัิสิทธิ์  

บริหาร 
ความเสี่ยง 

  / /   / / 



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
12.3 มีกระบวนการปรับปรงุ/ทบทวน

สิทธิ์อย่างน้อยปีละ 1 ครั้ง และ
กำหนดเกณฑ์การระงับสิทธิ์การ
เข้าถึงของผู้ใช้งาน (Review of 
User Access Rights)  
(1) สรุปทะเบยีนรายชื่อของผูท้ี่ยัง
มีสิทธิ์แยกตามหน่วยงาน  
(2) ส่งให้หัวหนา้หน่วยงาน
ทบทวน ความถูกต้อง และ
ทบทวนสำหรับผู้ที่มีสิทธิ์ใน
ระดับสูงด้วยความถี่มากกว่า
ผู้ใช้งานทั่วไป 
(3) ฝ่ายบุคลากรแจ้งผู้กำกับ
ระบบการให้สิทธิ์เมื่อบุคลากร
เปลี่ยนตำแหน่งหน้าที่ความ
รับผิดชอบ หรือสิ้นสุดการปฏิบัต ิ
งานโดยเร็ว  

บริหาร 
ความเสี่ยง 

  / /   / / 

12.4 จัดทำระบบทะเบียนกลางเพื่อให้
มีความสอดคล้องของการเข้าถงึ
ข้อมูล โดยเฉพาะกรณทีี่มีการเปิด
สิทธิ์การเข้าถึงข้อมูลจากระบบ
หนึ่งไปอกีระบบหนึ่งอัตโนมัต ิ

แนวทาง
ปฏิบัติ 

  /   /  / 

13 มีการจดัทำทะเบียนรายการบัญชี
สินทรัพย์ (Asset lists) การทำ
ทะเบียนชื่อระบบ/เครื่อง 
(Computer Name) IP 
Address หรือ MAC Address 
(Media Access Control 
Address) สถานที่ติดตัง้ 
ผู้รับผิดชอบอุปกรณ์คอมพิวเตอร์/
ผู้ดูแลระบบ และการเก็บรักษา 
ข้อมูล IP Address เป็นความลับ  

แนวทาง
ปฏิบัติ 

/ /   
 

 
 

/ 

13.1 ระบบสารสนเทศ แนวทาง
ปฏิบัติ 

/ /      / 

13.2 เว็บไซต ์ แนวทาง
ปฏิบัติ 

/ /      / 



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 

และแนวปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และการคุ้มครองข้อมูลส่วนบุคคล 
ปีงบประมาณ พ.ศ. 2566-2568 (version 1.0) 8 | 30 

                                                    

ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
13.3 เครื่องคอมพิวเตอร์แม่ข่าย 

อุปกรณ์เครือข่าย พร้อมระบบ 
ปฏิบัติการ 

แนวทาง
ปฏิบัติ 

/ /      / 

13.4 อุปกรณ์คอมพิวเตอร์ทั่วไป เช่น 
เครื่องคอมพิวเตอร์ Desktop, 
Notebook, Printer  

แนวทาง
ปฏิบัติ 

/ /      / 

13.5 เครื่องมอืแพทยท์ี่เชื่อมตอ่กับ
ระบบเครือข่าย 

แนวทาง
ปฏิบัติ 

  / /    / 

14  ติดตั้งอุปกรณ์รักษาความมั่นคง
ปลอดภัยไซเบอร์ ดังนี ้

แนวทาง
ปฏิบัติ 

/ / 
 

 
 

  / 

14.1 ติดตั้งอุปกรณ์ปอ้งกันภัยคกุคาม
ไซเบอร์ ใช้งานอุปกรณ์ให้เต็ม
ศักยภาพ ทำการตรวจติดตาม 
(Monitoring) การโจมตอีย่างน้อย
เดือนละ 1 ครัง้ หรือตามระดับ
ความเสี่ยง  

แนวทาง
ปฏิบัติ 

/  
 

/ 
 

  / 

  (1) ติดตั้งและกำหนดค่าเริ่มต้นของ 
Next-Gen Firewall หรือ Firewall 
ทุกการเชื่อมต่ออินเทอร์เน็ต ให้ครบ
ทั้งหมด (Block/Deny) การปลด
บล็อกต้องได้รับความเห็นชอบของ 
CISO (ผู้บริหารที่ได้รับมอบหมาย) 

แนวทาง
ปฏิบัติ 

/  
 

/ 
 

 
 

/ 

  (2) ติดตัง้  Next-Gen Antivirus 
หรือ Antivirus ทั่วไป อัปเดต
เครื่องคอมพิวเตอร์ (เครื่องต้น
ทาง/ปลายทาง เครื่องส่วนตัวที่
เชื่อมต่อกับระบบ) อย่างน้อยทกุ
สัปดาห์ 

แนวทาง
ปฏิบัติ 

/  
 

/ 
 

 
 

/ 

  (3) ติดตัง้อุปกรณ์ป้องกันภัย
คุกคามไซเบอรอ์ื่น ๆ ตามความ
เหมาะสม เช่น XDR, EDR 
ติดตามการโจมตีเครื่อง
คอมพิวเตอร์ปลายทาง  

แนวทาง
ปฏิบัติ 

/  
 

/ 
 

 
 

/ 

  (4) ทำการ Patch เพื่ออุดรูรั่ว
ของระบบปฏิบัติการ (O/S) และ 
firmware อย่างสม่ำเสมอ 

แนวทาง
ปฏิบัติ 

/ / 
 

 
 

 
 

/ 



___________________________________________________________________________________________ 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
 (5) monitoring เว็บไซต์อย่าง

น้อยสัปดาห์ละ 1 ครั้ง  
แนวทาง
ปฏิบัติ 

/ /      / 

14.2 มีการสำรองข้อมูลตามความ
เหมาะสม 

แนวทาง
ปฏิบัติ 

/ /      / 

14.3 มีจัดเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ Log File สามารถ
ตรวจสอบ รายงานย้อนหลงัได้
อย่างน้อย 90 วนั หรือตาม
กฎหมายว่าดว้ยการกระทำ
ความผิดเกี่ยวกับคอมพิวเตอร์ฯ 

แนวทาง
ปฏิบัติ 

/ / 
 

 
 

 
 

/ 

14.4 รายงานการขึ้นทะเบียนระบบ
สารสนเทศ และเว็บไซต์ไปยัง
ศูนย์เทคโนโลยีสารสนเทศและ
การสื่อสาร สป.สธ. (ศทส.)   
(1) แจ้ง ศทส. ขอเปลี่ยนชื่อ
โดเมนของเว็บไซต์และระบบงาน
ที่ไม่ใชข้อง สธ. ให้เป็นของ สธ. 
รูปแบบ xxxx.moph.go.th  
(2) ปิดระบบงานที่ไม่ได้ใช้งาน 
หรือที่พบความเสี่ยงทัง้หมด 

แนวทาง
ปฏิบัติ 

/ / 
 

 
 

 / / 

15 ป้องกัน ค้นหา จัดการความเสีย่ง
ที่ทำให้เกิดช่องโหว่ทางไซเบอร์ที่
พบบ่อย อย่างตอ่เนื่อง ดังต่อไปนี้  

แนวทาง
ปฏิบัติ 

/ /      / 

 (1) ตรวจสอบและอัปเดต 
ระบบปฏิบัติการ (Operating 
System) และ Environments 
ของระบบสารสนเทศทัง้หมดให้
ทันสมัย เช่น Update Version 
Service Patch ให้เป็นปัจจุบัน  

แนวทาง
ปฏิบัติ 

/ /      / 

 (2) ค้นหา (scan) CMS Plugins 
ที่ไม่ได้ใช้งานแล้ว และถอนการ
ติดตั้ง  

แนวทาง
ปฏิบัติ 

/ /      / 

 (3) ทำ Data Encryption ก่อน
การส่งผ่าน internet 

แนวทาง
ปฏิบัติ 

/ /      / 

 (4) ปิดช่องทางการเข้าถงึไฟล์ 
เช่น หน้า Index Directory ที่

แนวทาง
ปฏิบัติ 

/ /      / 



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
สามารถเข้าถึงผ่านอินเทอร์เน็ต
โดยไม่ผ่านการตรวจสอบ   

 (5) กำหนด IP Address ที่จะ
เข้าถึงระบบสารสนเทศสำคัญ
หรือมีความเสี่ยงสูง เช่น ระบบ
สารสนเทศทีใ่ช้ฐานข้อมูล open 
source: MySQL, SSH  

แนวทาง
ปฏิบัติ 

/ /      / 

 (6) กำหนด Rate-Limitation ใน
การเข้าถึงระบบสารสนเทศ หรือ 
Internet ที่หน่วยงานจัดให้บริการ 
หากเกิด login ผิดบ่อย ๆ จะตอ้ง
ถูกปิดกั้น 

แนวทาง
ปฏิบัติ 

/ /      / 

 (7) ตรวจสอบและป้องกัน User 
Input ที่ทำใหเ้กิดช่องโหว่ทีใ่ช้โจมตี
ได้ เช่น SQL Injection, XSS Attack 

แนวทาง
ปฏิบัติ 

/ /      / 

 (8) ตรวจสอบและปิด Error ของ
ระบบตอบกลับ ป้องกันผู้โจมตี
ตรวจพบ Payload ที่ใช้สามารถ
เจาะเข้าระบบได้ 

แนวทาง
ปฏิบัติ 

/ /      / 

 (9) ปิดกั้นการ Exposed ของ 
Website Configuration, 
Database Configuration, 
Website Directory 

แนวทาง
ปฏิบัติ 

/ /      / 

 (10) ปิดให้เชื่อมต่อ port 3306                     
จากสาธารณะ โดยไม่ผ่าน VPN 

แนวทาง
ปฏิบัติ 

/ /      / 

 (11) ตรวจสอบ Username และ 
Permission บนระบบที่อยู่ภายใต้
การดูแลให้ถกูตอ้ง หากพบความ
ผิดปกติทำการแก้ไขโดยทันท ี

แนวทาง
ปฏิบัติ 

/ /      / 

16 กำหนดแนวทางการระบุและ
ยืนยันตัวตน ของผู้ใช้งาน                              
(User Identification and 
Authentication) ก่อนการใช้งาน
ระบบทุกครั้ง ควรใช้ Multi-
factor Authentication หรือ
อย่างน้อย รหัสผ่านรายบุคคล 

แนวทาง
ปฏิบัติ 

  /   / / / 



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
16.1 ระบบสารสนเทศที่ใช้การยืนยัน

ตัวตนด้วยรหัสผ่าน (Password) 
ต้องมีคุณสมบัตอิย่างน้อย 
ดังต่อไปนี ้
(1) กำหนดรหัสผ่านเริ่มต้นทีย่าก
ต่อการคาดเดา และการส่งมอบ
ให้กับผูใ้ช้งานอย่างปลอดภัย 
(2) สามารถจัดการการสร้างชื่อ
ผู้ใช้งานที่ไม่ซ้ำกันและคาดเดา 
ได้ยาก 
(3) จำกดัจำนวนครั้งที่ยอมให้
ผู้ใช้งาน ใสร่หัสผ่าน (Password) 
ผิดพลาดได้ไม่เกิน 3 ครัง้ 

แนวทาง
ปฏิบัติ 

  /   /  / 

16.2 การบริหารจัดการรหัสผ่าน 
(Password) อยา่งน้อยดงัต่อไปนี้ 
(1) กำหนดการเปลี่ยนแปลงและ               
การยกเลิกรหัสผ่าน (Password)               
เมื่อผู้ใช้งานระบบพ้นจาก
ตำแหน่ง  
(2) กำหนดให้ผูใ้ช้งานเปลี่ยน
รหัสผ่าน (Password) ตาม
ระยะเวลาทีก่ำหนด  
(3) ในกรณีมีความจำเป็นตอ้งให้สทิธิ์
พิเศษกับผู้ใชง้านที่มีสิทธิ์สงูสุด 
ผู้ใช้งานนั้นจะตอ้งไดร้ับความ
เห็นชอบและอนมุัติจาก  ผู้ที่ได้รับ
มอบหมาย โดยมกีารกำหนด
ระยะเวลา และกำหนดใหร้หัสตา่ง
จากปกต ิ

แนวทาง
ปฏิบัติ 

  /   /  / 

16.3 กำหนดให้ระบบสารสนเทศมีการ
ตัดและหมดเวลาการใช้งาน 
Password (Session Time-out) 
เมื่อมีการว่างเวน้จากการใชง้าน
เป็นเวลานานกวา่ 30 นาที หรือ 
ตามความเหมาะสม  

แนวทาง
ปฏิบัติ 

  /   / / / 

17 จัดทำและปฏิบัติตามแนวทางการ
เข้าถึงระบบสารสนเทศของ

แนวทาง
ปฏิบัติ 

  /   /  / 



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
หน่วยงาน ด้วยอุปกรณ์
คอมพิวเตอร์ส่วนบุคคล 
(1) การขออนุมัติ/ปรับปรุง/ยกเลิก                 
สิทธิ์การเข้าถึง ตามหน้าที่ความ
รับผิดชอบ ระบุ ระบบงานที่อนุญาต 
ช่วงเวลาการทำงาน  
(2) การขึ้นทะเบียนอุปกรณ์
คอมพิวเตอร์ส่วนบุคคลที่สามารถ
เข้าถึงระบบสารสนเทศสำคัญ 
ตรวจสอบ O/S และ antivirus ที่
ถูกตอ้งมีลิขสทิธิ์  
(3) ตั้งค่า Firewall ของ
หน่วยงานให้เปดิรับอุปกรณท์ี่ขึน้
ทะเบียนเท่านั้น   
(4) ผู้ใช้งานจากระยะไกลต้อง 
Login และพิสูจน์ยืนยันตัวตน 
(Authentication) อย่างน้อยด้วย
การใช้รหัสผ่านทุกครั้ง และจำกัด
ระยะเวลาของการพักใช้งาน 
(Limitation of Connection 
Time) 

18 จัดทำและปฏิบัติตามแนวทางการ
ยืมอุปกรณ์คอมพิวเตอร์ของ
หน่วยงานออกไปใช้นอกสถานที่  
(1) เตรียมอุปกรณ์ให้มีข้อมูลที่
จำเป็น จัดเก็บสำรองข้อมูล ตดิตั้ง
ระบบล็อกการใช้งานจากบุคคล 
ภายนอก  
(2) ผู้ใช้งานต้องเก็บอุปกรณ์ไว้กับ
ตัว ไม่อนุญาตให้บุคคลภายนอก
ใช้งาน  
(3) ห้ามมิให้ผู้ใชง้านทำการถอดถอน 
เปลี่ยนแปลง แก้ไขหรือทำสำเนา
ข้อมูล เพื่อนำไปใช้งานที่อื่น  ๆยกเว้น
ได้รับการอนุญาต 
(4) ผู้ใช้งานต้องนำส่งคืนอุปกรณ์                
เมื่อหมดความจำเป็นต้องใช ้
(5) ผู้ดูแลต้องตรวจสอบการ

แนวทาง
ปฏิบัติ 

  /   /  / 



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
ละเมิดความปลอดภัยและความ
พร้อมใช้งานของอุปกรณ์
คอมพิวเตอร์ที่รบัคืน  

19 จัดให้มกีารจัดทำบันทึกรายการ
ประมวลผลข้อมูลส่วนบุคคล               
(Record of Processing Activities : 
ROPA)  โดยอาจพิจารณาจัดทำ
กิจกรรมสำคัญ เช่น กิจกรรมทีม่ี
การเก็บ รวบรวม ใช้                
เปิดเผย ข้อมูลส่วนบุคคล
อ่อนไหว 

แนวทาง
ปฏิบัติ 

  / /   / / 

20 จัดทำและปฏิบัติตามแนวทางการ
ทำข้อกำหนดและขอบเขตการ
พัฒนา (TOR) ซอฟต์แวร์โดย
หน่วยงานภายนอก (Outsourced 
Software Development)   
(1) แยกประเภทความต้องการให้
ชัดเจน 
- จัดซื้อ ไดก้รรมสิทธิ์การใชง้าน 
- จ้างพัฒนา ได้ลขิสิทธิ์ ทรัพย์สินทาง
ปัญญา และกรรมสิทธิ์การใชง้าน 
- ซื้อหรือพัฒนาต่อยอด ได้
กรรมสิทธิ์ ได้ลิขสิทธิ์บางส่วนที่
พัฒนาเพิ่มเติม 
- จ้างเหมาบริการต้องกำหนดให้
ข้อมูลเป็นของผูจ้้าง ใช้ Source 
Code ตามที่ผู้จ้างกำหนด มีการ
เก็บ Source Code, Library  ไว้ที่
ผู้จ้าง เพื่อให้สามารถประมวลผลได้ 
 (2) กำหนดใหผู้้ขาย/ผู้พัฒนา/ 
ผู้ให้บรกิาร ตอ้งดำเนินการด้าน
ความปลอดภัยไซเบอร์ การ
คุ้มครองข้อมูลส่วนบุคคลและ 
อื่น ๆ ที่สอดคลอ้งกับ พ.ร.บ.ที่
เกี่ยวข้อง และคำนึงถึงหลักการ 
ITIL, OWASP TOP 10, NIST, 
CIS และ API Security 
Standard และปฏิบัติตาม

แนวทาง
ปฏิบัติ 

  / /   / / 



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
มาตรการการรักษาความมั่นคง 
ปลอดภัยด้านสารสนเทศ ของ
กระทรวงสาธารณสุข 
(3) ผูใ้ห้บริการระบบดิจิทัลหรอื
ผูพ้ัฒนาระบบตอ้งลงนามและ
ปฏิบัติตามข้อตกลงไม่เปิดเผย
ข้อมูล/Non-Disclosure 
Agreement (NDA) และ
ข้อตกลงการประมวลผลข้อมูล                  
ส่วนบุคคล/Data Processing 
Agreement (DPA) ก่อน
ดำเนินการ  
(4) ต้องมีการขออนุมัติจากผู้ดแูล
ระบบก่อนการทดสอบ ติดตั้ง 
ถ่ายโอน เชื่อมตอ่ข้อมูล 
 (5) หลังจากการส่งมอบการ
พัฒนาซอฟต์แวร์จากหน่วยงาน
ภายนอก  หน่วยงานต้องสามารถ
ดำเนินการเปลีย่นรหัสผ่านต่างๆ 
ได้เอง 

21 จัดทำและปฏิบัติตามแนวทางการ
เชื่อมต่อระบบสารสนเทศ เช่น 
HIS, LIS, PACS ที่มีการให้บริการ
จากบุคคลภายนอกกับเครื่อง
คอมพิวเตอร์แมข่่าย (Server)  
และแพลตฟอร์ม 
(1)  ระบบสารสนเทศที่ขอ
เชื่อมโยงมี การดำเนินการตาม 
พ.ร.บ. PDPA และ พ.ร.บ. การ
รักษาความมั่นคงปลอดภัยไซเบอร์  
ดำเนินการธำรงไว้ซึ่งความลับ 
(Confidentiality) ความถกูต้อง
ครบถ้วน (Integrity) และความ
พร้อมใช้งาน (Availability) ไม่
น้อยกว่าที่หน่วยงานไดท้ำการไว้ 
(2)  ระบบทีร่ับ-ส่งข้อมูลสำคัญ
หรืออ่อนไหวต้องมีกระบวนการ
แฝงข้อมูลส่วนบุคคลเข้ารหัส 

แนวทาง
ปฏิบัติ 

  / /    / 



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
(Encryption) ที่เป็นมาตรฐาน 
สากล 
(3)  ระบบสามารถรับ-ส่งข้อมูลผ่าน 
API ที่มีมาตรฐานด้านความมั่นคง
ปลอดภัยไซเบอร ์
(4) มีการอนุญาตเชื่อม 
แพลตฟอร์มสารสนเทศ และการ
เข้าถึงฐานข้อมลูของหนว่ยงาน
เป็นลายลักษณอ์ักษร 
(5) ผู้เชื่อมต่อตอ้งลงนามและ
ปฏิบัติตามข้อตกลง NDA, DPA, 
อาจรวมถึงข้อตกลงการแบ่งปัน
ข้อมูลส่วนบุคคล/Data Sharing 
Agreement (DSA) แล้วแต่กรณ ี
(6)  กำหนดสิทธิ์การเข้าถึงข้อมลู               
ตามภารกิจของผู้ใช้งานจาก
ภายนอกและตามชั้นความลับ 
(7) มีการบันทึกการจราจร
ข้อมูลคอมพิวเตอร์ (Log Files)         
ทุกธรุกรรม (Transaction)   

22 หน่วยงานภายนอกต้องจัดทำแผน               
และวิธีการดำเนินงาน เพื่อขอ
อนุญาตเข้าถึงโครงสร้างพื้นฐาน                      
ระบบสารสนเทศ หรือฐานข้อมลู               
เป็นรายกิจกรรม เช่น การพัฒนา
ระบบ การทดสอบระบบ การ
ประมวลผลการดูแลระบบและจะ
เข้าถึงได้เมื่อไดร้ับการอนุญาต
แล้วเท่านั้น 

 แนวทาง
ปฏิบัติ 

  / /    / 

23 จัดทำและปฏิบัติตามแนวทาง
ด้านสถานที่และ               
ระบบสนับสนุนสำหรับ Data 
Center สถานที่ติดตั้งเครื่อง
คอมพิวเตอร์แมข่่าย อุปกรณ์
บริหารเครือข่าย ดังนี ้ 
(1) กําหนดเป็นเขตหวงห้าม
เด็ดขาด หรือเขตหวงห้ามเฉพาะ
โดยพิจารณาตามความสำคัญของ

แนวทาง
ปฏิบัติ 

  / /    / 



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
แต่ละส่วนจัดทำแผนผังแสดง
ตำแหน่งของพื้นที่ ทำงานทั่วไป 
(General Working Area) พื้นที่
ทำงานของผู้ดูแลระบบ (System 
Administrator Area) พื้นที่
ติดตั้งอุปกรณ์ระบบ                          
(1) IT Equipment Area พื้นที่
จัดเก็บข้อมูลคอมพิวเตอร์ (Data 
Storage Area) พื้นที่ที่ให้
บุคคลภายนอกเข้าถงึ เป็นต้น 
(2) ต้องเป็นพื้นที่ที่ไม่ตัง้อยูใ่น
บริเวณที่มีการผา่นเข้า–ออก ของ
บุคคลเป็นจำนวนมาก  
(3) จะต้องไม่มปี้ายหรือ
สัญลักษณท์ี่บ่งบอกถึงการมีระบบ
สำคัญอยู่ภายในสถานที่ดงักลา่ว 
เพราะเป็นปัจจยัเสี่ยงที่อาจถูก
คุกคามได้ 
(4) จัดเก็บสายสัญญาณต่างๆ ไว้
ในตู้ Rack และปิดใส่สลักกุญแจ
ให้สนิทเพื่อป้องกันการเข้าถึงจาก
บุคคลภายนอกหรือผู้ที่ไม่มีส่วน
เกี่ยวข้อง 
(5) ต้องปิดล็อก หรือใส่กุญแจ
ประตูหน้าต่าง เมื่อไม่มีเจ้าหน้าที่
ประจำอยู ่
(6) หากจำเป็นต้องใช้เครื่อง 
โทรสารหรือเครื่องถ่ายเอกสาร 
ให้ติดตั้งแยกออกมาจากบริเวณ
ดังกล่าว  
(7) ควรเป็นพื้นที่ที่ไม่มีน้ำท่วมถึง 
ไม่มีน้ำรั่วซึมจากหลังคาหรือ
กำแพง หากมีความเสี่ยงจะตอ้งมี
แนวทางการเฝา้ระวังและการ
แก้ปัญหา 

24 จัดทำและปฏิบัติตามแนวทางการ
รักษาความมั่นคงปลอดภัยของ
พื้นที่เขตหวงห้ามโดยเด็ดขาด  ให้

แนวทาง
ปฏิบัติ 

    / /  / 



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
ทำการกำหนดในแต่ละส่วนพื้นที่ 
ดังนี ้
(1) กำหนดชื่อผูม้ีหน้าที่ในการ
กำกับดูแล Data Center  
(2) กำหนดชื่อผูม้ีหน้าที่ใน                     
การปฏิบัตงิานแต่ละพื้นที่ สิทธิ์
ผ่านเข้า-ออก และมีการพิสูจน์
ตัวตน ควบคุมการเข้า-ออกใน
พื้นที่สำคัญ  
(3) ห้ามบุคคลอื่นเข้าไปใน                     
Data Center โดยเด็ดขาด เว้น
แต่ได้รับอนุญาตจากผู้กำกับดูแล 
Data Center  
(4) บุคคลภายนอกที่ได้รับ
อนุญาต จะต้องให้มีการแลกบัตร
ที่ใชร้ะบุตัวตน ที่ออกโดยราชการ 
และมีการลงบันทึกข้อมูลบัตรใน
สมุดบันทึกการเข้า-ออกจัดเก็บ
บันทึกการเข้า-ออกพื้นที่สำคัญ  
(5) ผู้มาติดต่อตอ้งติดบัตรให้เห็น
เด่นชัดตลอดระยะเวลาและต้อง
ปฏิบัติตามแนวทางการรักษาความ
ปลอดภัยไซเบอร ์
(6) จัดให้มีการดแูลและเฝ้าระวัง                
การปฏิบัตงิานของบุคคลภายนอก
ที่เข้ามาปฏิบัตงิานในพื้นที่
สำคัญ ห้ามนำอุปกรณห์รือชิ้นสว่น
ใดออกจาก Data Center  เว้นแต่
ได้รับอนุญาต 
(7) ไม่อนุญาตให้ถ่ายรูปหรอื
บันทึกภาพเคลือ่นไหวในบริเวณ
ดังกล่าวเป็นอันขาด  

25 จัดทำและปฏิบัติตามแนวทางการ
บริหารควบคุมเครื่องคอมพิวเตอร์
แม่ข่าย (Server) และเครือข่าย 
(Network)    
(1) กำหนดผู้รับผิดชอบดูแล
ระบบคอมพิวเตอร์แม่ข่าย 

แนวทาง
ปฏิบัติ 

  / /    / 



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
(Server) เครือข่าย (Network) 
และการเข้าถึง Firewall  
(2) จัดทำแผนผงัสายสัญญาณ
สื่อสาร (Network Diagram) ระบบ
เครือข่ายภายในและเครือข่าย
ภายนอก และอุปกรณ์ต่างๆ พร้อม
ทั้งปรับปรุงใหเ้ปน็ปัจจุบนัอยูเ่สมอ 
(3) การติดตัง้  Firewall ระบบ
รักษาความปลอดภัย เช่น Next-
Gen Firewall, Virus Scanning 
เป็นต้นจะต้องมกีารบันทึกการ
เปลี่ยนแปลง ปรับปรงุการตั้งคา่
และการเชื่อมต่อสัญญาณ โดย
พิจารณาตั้งค่าให้ใช้เท่าที่จำเปน็ 
เพื่อป้องกันการโจมตีจนส่งผลให้
ระบบ Internet ช้าเกินไป 
(4) ดำเนินการตรวจสอบ Log File 
หรือรายงาน (Report) ของระบบ
ป้องกันหรือรักษาความมั่นคง
ปลอดภัยเป็นประจำและสม่ำเสมอ 
หากพบความผิดปกติให้รายงาน
ผู้บังคับบัญชาโดยทันท ี
(5) สำรองข้อมลูการกำหนดค่า
ต่างๆ (Configuration) ของ
อุปกรณ์ป้องกันและรักษาความ
มั่นคงปลอดภัยเป็นประจำทุก
เดือนและทุกครัง้ก่อนที่จะมีการ
เปลี่ยนแปลงค่า 
(6) แบ่ง Intranet เครือข่ายเปน็
เครือข่ายย่อยๆ ตามอาคารต่างๆ 
แยกจาก Internet เพื่อความ
ปลอดภัยในการใช้งานระบบ
สารสนเทศภายใน 
(7) ห้ามผู้ใดกระทำการ
เคลื่อนย้าย ติดตั้งเพิ่มเติมหรือทำ
การใดๆ ต่ออุปกรณ์ส่วนกลางโดย
ไม่ได้รับอนุญาตจากผู้ดูแลระบบ 
เช่น อุปกรณ์ที่เชื่อมต่อกับระบบ



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
เครือข่ายหลัก (Core switch) 
อุปกรณ์กระจายสัญญาณข้อมลู 
(Switch) อุปกรณ์จัดเส้นทาง 
(Router) โดยไม่ได้รับอนุญาต
จากผู้ดูแลระบบ 
(8) ทำป้ายชือ่ (Label)                
สำหรับสายสัญญาณและบน
อุปกรณ ์
(9) พิจารณาใช้งานสาย Fiber 
optic หรือ สายสัญญาณแบบ 
Coaxial Cable สำหรับระบบ
สารสนเทศที่สำคัญ 
(10) ร้อยท่อสายสัญญาณ สายไฟ 
และสายเคเบิลอื่นที่แยกจากกัน 
ป้องกันการแทรกแซง/รบกวน
สัญญาณกัน การตัดสายสัญญาณ
ผิดพลาด และการกัดแทะของ
สัตว์ เช่น หน ู

26 จัดทำและปฏิบัติตามแนวทางการ
ควบคุมสัญญาณของอุปกรณ์
กระจายสัญญาณแบบไร้สาย 
(Access Point)  
(1) ทำการเปลีย่นค่า SSID              
(Service Set Identifier) ที่ถูก
กำหนดเป็นค่าเริ่มต้น (Default) 
มาจากผู้ผลิตทันทีที่นำอุปกรณ์
กระจายสัญญาณ แบบไร้สาย 
(Access Point) มาใชง้าน และ
กำหนดให้ซ่อน SSID                
(Service Set Identifier)                
โดยเฉพาะระบบงานที่เป็นชั้น
ความลับ 
(2) กำหนดค่า Wireless 
Security เป็นแบบ WEP (Wired 
Equivalent Privacy) หรือ WPA 
(Wi-Fi Protected Access) หรือ 
ที่ดีกว่า ในการเข้ารหัสข้อมูล
ระหว่างเครื่องลูกข่าย (Wireless LAN 

แนวทาง
ปฏิบัติ 

/   /    / 



___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
Client) และ อุปกรณก์ระจาย
สัญญาณแบบไรส้าย (Access 
Point) และกำหนดค่าโดยไม่ให้
แสดงชื่อระบบเครือข่ายไร้สาย 

27 จัดทำและปฏิบัติตามแนวทางการ
ดูแลระบบจัดการฐานข้อมูล 
(Database Management 
Operation)  
(1) กำหนดสิทธิ์และรายชื่อ
ผู้บริหารระบบฐานข้อมูล                       
(Database Administrator) 
ตามลำดับ      
(2) การบันทกึการจราจร
ข้อมูลคอมพิวเตอร์ (Log Files)        
ทุกธรุกรรม (Transaction) ทีม่ี                
การเข้าถึงระบบจัดการฐานข้อมลู                     
ให้สามารถตรวจสอบย้อนหลังได ้               
อย่างน้อย 90 วนั 
(3) ปรับปรุง / กำหนดค่า ระบบ
จัดการฐานข้อมลูให้เหมาะสม 
ทันสมัย หรอืปอ้งกันการเกิด
ปัญหาเป็นประจำ 
(4) กำหนดเกณฑ์การสำรอง / 
สำเนา / ทดสอบกู้คืนข้อมูล/ระบบ 
(Restore Test) 

แนวทาง
ปฏิบัติ 

  / /   / / 

28 จัดทำและปฏิบัติตามแนวทางการ
บำรุงรักษาอุปกรณ์คอมพิวเตอร์
ทุกชนิด (Equipment 
Maintenance)  
(1) ให้มกีารบำรุงรักษาอุปกรณ์ 
ตามคำแนะนำในการบำรุงรักษา
ของผู้ผลิต 
(2) จัดเก็บบันทกึปัญหาและ          
กิจกรรมการบำรุงรักษาอุปกรณ์
ทุกครัง้เพื่อใชใ้นการประเมิน
จัดซื้อทดแทน 
(3) การนำอุปกรณ์ที่มีการเก็บข้อมูล
ออกไป ซ่อมบำรุงรักษา ให้

แนวทาง
ปฏิบัติ 

    / /  / 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
ดำเนินการสำรองหรือเข้ารหัสข้อมลู
ส่วนบุคคล หรือการจำหน่ายขายซาก 
ให้ดำเนินการลบข้อมูลสำคัญและ
ข้อมูลส่วนบุคคล ก่อนนำออกไป 

29 จัดให้มกีระบวนการลบหรือ
ทำลายข้อมูล เมื่อส้ินสุดความ
จำเป็นตามวัตถปุระสงค์                 
ในการเก็บรวบรวมขอ้มูลส่วน
บุคคลนั้น หรือตามที่เจ้าของ
ข้อมูลส่วนบุคคลร้องขอ/ถอน
ความยินยอม 

แนวทาง
ปฏิบัติ 

 

/ /     / / 

30 จัดทำและปฏิบัติตามแนวทางการ
ทำลายข้อมูลสำคัญในอุปกรณ์สือ่
บันทึกข้อมูล แฟ้มข้อมูล ก่อนที่
จะกำจัดอุปกรณ์ดังกล่าว และใช้
เทคนิคในการลบหรือเขียนข้อมูล
ทับบนข้อมูลที่มีความสำคัญใน
อุปกรณ์สำหรับจัดเก็บข้อมูล
ก่อนที่จะอนุญาตให้ผู้อื่นนำ
อุปกรณ์นั้นไปใช้งานต่อ เพื่อ
ป้องกันไม่ให้มกีารเข้าถึงข้อมูล
สำคัญและข้อมูลอยู่ในภาวะซึ่ง
เสี่ยงต่อการเข้าถึงโดยผู้ซึง่ไม่มี
สิทธิ์นั้นได้ และพิจารณาวิธีการ
ทำลายข้อมูลบนสื่อบันทึกข้อมูล
แต่ละประเภท ดังนี ้
(1) กระดาษ ควรใชเ้ครื่องทำลาย
เอกสาร หรือพิจารณาวิธีอื่นๆ ที่
ดีกว่า 
(2) Flash Drive ควรใช้วิธีการ
ทุบหรอืบดให้เสยีหาย หรือ
พิจารณาการทำลายตาม
มาตรฐาน DOD 5220.22 M ของ
กระทรวงกลาโหมสหรัฐอเมรกิา 
(3) แผ่น CD/DVD ควรใช้เครื่อง
ทำลายเอกสารที่สามารถทำลาย
แผ่น CD/DVD ได้ 

แนวทาง
ปฏิบัติ 

  / /    / 
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ข้อ รายการ แผนด้าน 
ปีงบประมาณ / หน่วยปฏิบัติ 

ผู้รับผิดชอบ
หลัก 

2566 2567 2568 
ผู้บริหาร IT 

กอง รพช กอง รพช กอง รพช 
(4) เทป ควรใชว้ิธีการทุบหรือบด
ให้เสียหาย หรือเผาทำลาย 
(5) ฮาร์ดดิสก์ ควรใช้วธิีการทบุ
หรือบดให้เสียหาย หรือพิจารณา
การทำลายตามมาตรฐาน DOD 
5220.22 M  ของกระทรวง 
กลาโหมสหรัฐอเมริกา 
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ภาคผนวก ก 
สื่อสารมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ และการรักษาความลับของข้อมูลส่วนบุคคล

สำหรับผู้ใช้งานระบบสารสนเทศทั่วไป  
 

คณะผู้บริหารของหน่วยงานให้ความสำคัญกับการสื่อสาร และสร้างพฤติกรรมการรักษาความมั่นคง
ปลอดภัยไซเบอร์ และการรักษาความลับของข้อมูลส่วนบุคคล และควบคุมกำกับให้บุคลากรปฏิบัติตามมาตรการ
ที ่กำหนด ผู ้ใช้ทุกคนควรรับทราบและปฏิบัติตามมาตรการ เพราะปัญหาการรั ่วไหลหรือถูกโจมตีมาจาก
ข้อผิดพลาดของบุคลากรผู้ใช้งานระบบ (Human Errors) เป็นปัญหาที่สามารถแก้ไขได้โดยการฝึกวินัยการใช้งาน
ระบบสารสนเทศซึ่งไม่ต้องลงทุนสูง ควรทบทวนและซักซ้อมความเข้าใจอย่างสม่ำเสมอ อย่างน้อยปีละครั้ง 
เช่นเดียวกับการซ้อมแผนอัคคีภัย  

1. ผู้ใช้งานให้ทราบถึงความสำคัญของการรักษาความลับและการปกป้องข้อมูลส่วนบุคคล ตาม พ.ร.บ.
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

2. ผู้ใช้งานเข้าใจเข้าถึงข้อมูลส่วนบุคคล ข้อมูลตามชั้นความลับ  

- ระบุวิธีการเข้าถึงข้อมูลที่เหมาะสมและเฉพาะเจาะจงเพื่อป้องกันการเข้าถึงข้อมูลที่ไม่ได้รับ
อนุญาต ตัวอย่างเช่นให้ใช้ระบบรหัสผ่านที่แข็งแกร่งและการกำหนดสิทธิ์การเข้าถึงข้อมูลตาม
บทบาทและความจำเป็นของผู้ใช้ 

3. การจัดเก็บและการดำเนินการกับข้อมูล: 

- ระบุวิธีการจัดเก็บข้อมูลให้เป็นระเบียบเรียบร้อยและปลอดภัย รวมถึงการดำเนินการกับข้อมูล
อย่างถูกต้อง เช่น การรักษาความถูกต้องของข้อมูล เป็นต้น 

4. การทำสำเนาข้อมูล (Backup): 

- อธิบายถึงความสำคัญของการสำรองข้อมูล (Backup) และการดำเนินการสำรองข้อมูลอย่างเป็น
ระบบ รวมถึงการทดสอบและการกู้คืนข้อมูลเพื่อให้ผู้ใช้รับทราบถึงวิธีการดำเนินการเมื่อเกิด
ข้อผิดพลาดหรือภัยคุกคามที่อาจทำให้ข้อมูลสูญหาย 

5. การปรับปรุงและการอัปเดตข้อมูล: 

- เน้นความสำคัญของการปรับปรุงและการอัปเดตข้อมูลเพื่อให้ข้อมูลเป็นปัจจุบันและปลอดภัย 
รวมถึงการอัปเดตซอฟต์แวร์และระบบปฏิบัติการให้มีเวอร์ชันล่าสุด 

6. การฝึกอบรมและการเผยแพร่ข้อมูล: 

- อธิบายถึงการจัดหาการฝึกอบรมและการเผยแพร่ข้อมูลเกี่ยวกับการรักษาความปลอดภัยข้อมูล
สำหรับผู้ใช้ทั่วไป เช่น การจัดหาคอร์สเรียนออนไลน์เกี่ยวกับความปลอดภัยทางไซเบอร์ การ
เผยแพร่คู่มือหรอืเอกสารที่เกี่ยวข้อง เป็นต้น 

7. การรายงานการละเมิดความปลอดภัย: 

- ระบุวิธีการรายงานความผิดปกติหรือการละเมิดความปลอดภัยของข้อมูลที่ผู้ใช้พบเจอ รวมถึง
การรายงานช่องโหว่ในระบบสารสนเทศที่อาจส่งผลกระทบต่อความปลอดภัย 
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ตัวอย่าง : เอกสารสื่อสารมาตรการ 
สำหรับผู้ใชท้ั่วไป ใช้ในการรับทราบและปฏิบตัิ 

เรื่อง “การป้องกันภัยคุกคามทางไซเบอร์” ในระบบสารสนเทศของโรงพยาบาล 
1. การสร้างความตระหนักรู้และการฝึกอบรม: 

- หลักสำคัญในการป้องกันภัยคุกคามทางไซเบอร์คือการเพิ ่มความตระหนักรู ้ในเรื ่องความ
ปลอดภัยทางไซเบอร์ จัดกิจกรรมอบรมและการฝึกอบรมเพื่อเพิ่มความรู้เกี่ยวกับการตรวจจับ
และป้องกันการโจมตีทางไซเบอร์ เช่น การรู้จักกับการโจมตีแบบพยายามเข้าสู่ระบบ (Brute 
Force Attacks), การโจมตีแบบฟิชชิ่ง (Phishing Attacks), และการรู้จักกับเทคนิคการเข้ารหัส 
(Encryption Techniques) 

2. การสร้างความมีสติและปฏิบัติตามนโยบายความปลอดภัย: 

- เพื ่อให้ผู ้ใช้ทราบถึงความสำคัญของความปลอดภัยทางไซเบอร์ ให้กำหนดนโยบายความ
ปลอดภัยที่เข้มงวดและชัดเจน เช่น การใช้รหัสผ่านที่แข็งแกร่ง, การไม่เปิดเผยข้อมูลส่วนตัว, 
และการปฏิบัติตามขั้นตอนและนโยบายที่กำหนดไว ้

3. การรักษาความปลอดภัยของอุปกรณ์: 

- อุปกรณ์ที่ใช้ในการเชื่อมต่อกับระบบสารสนเทศควรรักษาความปลอดภัยอย่างเหมาะสม เช่น 
การปรับแต่งการตั้งค่าความปลอดภัยของอุปกรณ์เครือข่าย (Network Devices) และการปรับ
ค่าความปลอดภัยของอุปกรณ์เครื่องคอมพิวเตอร์ส่วนบุคคล เช่น คอมพิวเตอร์โน้ตบุ๊ค (Laptop) 
และสมาร์ทโฟน (Smartphone) 

4. การประเมินและการอัปเดตระบบ: 

- ควรประเมินและอัปเดตระบบสารสนเทศและซอฟต์แวร์เป้าหมายตลอดเวลา เพื่อรับมือกับ
ช่องโหว่ใหม่ที่คาดไม่ถึง และใช้ชุดแก้ไขปัญหาที่มีอัปเดตล่าสุดเพื่อป้องกันการโจมตีที่อาจเกิดขึ้น 

5. การสำรวจและการตรวจสอบ: 

- ควรสำรวจและตรวจสอบระบบสารสนเทศเพื่อตรวจหาความผิดปกติและภัยคุกคามทางไซเบอร์
อย่างสม่ำเสมอ การตรวจสอบเหล่านี้อาจรวมถึงการตรวจสอบการเข้าถึงที่ไม่ได้รับอนุญาต และ
การบันทึกกิจกรรมการใช้งานที่เกี่ยวข้องกับระบบสารสนเทศ 

6. การสำรวจและการสำรองข้อมูลสำคัญ: 

- ควรมีการสำรวจและสำรองข้อมูลสำคัญอย่างสม่ำเสมอเพื่อป้องกันการสูญหายของข้อมูลและ
การโจมตีทางไซเบอร์ที่อาจทำให้ข้อมูลสำคัญถูกเข้าถึงหรือเปลี่ยนแปลงโดยไม่ได้รับอนุญาต 

7. การใช้งานออนไลน์อย่างปลอดภัย: 

- ควรใช้เทคนิคการรักษาความปลอดภัยทางไซเบอร์ในการใช้งานออนไลน์ เช่น การตรวจสอบ
เว็บไซต์ที่เชื่อถือได้ (Trusted Websites) และการใช้งานอีเมลล์และสื่อสังคมออนไลน์อย่าง
ระมัดระวัง เพื่อป้องกันการเป็นเหยื่อของการฉ้อโกงทางอินเทอร์เน็ต (Online Scams) หรือการ
แอบแฝงเข้าสู่ระบบของผู้ไม่ประสงค์ด ี

การป้องกันภัยคุกคามทางไซเบอร์เป็นกระบวนการที่ต้องมีการปรับปรุงและอัปเดตอย่างต่อเนื่อง ควร
ระมัดระวังและปฏิบัติตามแนวทางที ่เหมาะสมเพื ่อปกป้องข้อมูลส่วนบุคคลและความปลอดภัยของระบบ
สารสนเทศในทุก ๆ ช่วงเวลา 
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ตัวอย่าง : เอกสารสื่อสารมาตรการ 
สำหรับผู้ใชท้ั่วไป ใช้ในการรับทราบและปฏิบตัิ 

เรื่อง “การใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-Mail)” ในโรงพยาบาล 
 

1. การรักษาความลับ:  

- กรุณาเปลี่ยนรหัสผ่าน (Password) โดยทันที เมื่อมีการเข้าสู่ระบบในครั้งแรก และเก็บรักษา
รหัสผ่านไว้เป็นความลับ ไม่อนุญาตให้ผู้อื่นใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) 
เพื่ออ่าน รับ หรือส่งข้อความ และหลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) 
เสร็จสิ้นต้อง Logout ทุกครั้ง 

- การส่งข้อมูลที่เป็นความลับควรใช้วิธีการเข้ารหัสข้อมูล E-Mail ที่หน่วยงานกำหนดไว้ และให้ใช้
ความระมัดระวังในการระบุชื่อที่อยู่ E-Mail ของผู้รับให้ถูกต้องเพ่ือป้องกันการส่งผิด 

2. การใช้งานให้มีความปลอดภัย:  

- ต้องตรวจสอบเอกสารแนบจาก E-Mail ก่อนการเปิดทุกครั้ง โดยอาจใช้โปรแกรมป้องกันไวรัส 
เป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable File เช่น .exe .com เป็นต้น 

- ต้องตรวจสอบลิงก์ที่แนบมากับ E-Mail ก่อนการกดลิงก์ทุกครั้ง โดยให้คิดเสมอว่าเป็นลิงก์ที่ไม่มี
ความปลอดภัย 

- ไม่ส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะละเมิดต่อกฎหมาย หรือสิทธิของบุคคลอื่น 
เช่น จดหมายขยะ (Spam Mail) จดหมายลูกโซ่ (Chain Letter) จดหมายที่มีไวรัสไปให้กับ
บุคคลอื่นโดยเจตนา เป็นต้น และต้องไม่ใช้ข้อความที่ไม่เหมาะสม หรือข้อมูลอันอาจทำให้เสีย
ชื่อเสียงของหน่วยงาน ทำให้เกิดความแตกแยกระหว่างหน่วยงาน 

3. การจัดการพืน้ที่จัดเก็บและการทำสำเนาข้อมูล (Backup): 

- บริหารจัดการ E-Mail ให้มีความเหมาะสมตามพื้นที่จัดเก็บ 

- ทำการสำรองข้อมูล E-Mail ตามความจำเป็นอย่างสม่ำเสมอ 
4. การแจ้งเตือนและรายงานปัญหา:  

- หากท่านสงสัยหรือพบปัญหาที่เกี่ยวข้องกับความปลอดภัยของ E-mail กรุณาแจ้งเรื่องให้ทีมงาน
ความปลอดภัยหรือบุคคลที่รับผิดชอบตามนโยบายของโรงพยาบาล 

 
การใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) ควรระมัดระวังและปฏิบัติตามแนวทางที่เหมาะสมเพื่อ

ป้องกับภัยคุกคามทางไซเบอร์ที่แฝงมากับ E-Mail  
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ตัวอย่าง : เอกสารสื่อสารมาตรการ 
สำหรับผู้ใชท้ั่วไป ใช้ในการรับทราบและปฏิบตัิ 

เรื่อง “การปฏิบตัิทั่วไป” ของการใช้งานระบบสารสนเทศของโรงพยาบาล 
 

1. ปฏิบัติตามนโยบายและข้อกำหนด:  

- กรุณาปฏิบัติตามนโยบายและข้อกำหนดที่เกี่ยวข้องกับการใช้ระบบสารสนเทศของโรงพยาบาล 
ตรวจสอบว่าท่านเข้าใจและปฏิบัติตามข้อกำหนดเหล่านี้อย่างถูกต้อง 

2. การเข้าถึงและการใช้งาน:  

- กรุณาใช้ระบบสารสนเทศเฉพาะเพื่อการทำงานที่เกี่ยวข้องกับหน้าที่และความรับผิดชอบของ
ท่านเท่าน้ัน หลีกเลี่ยงการเข้าถึงหรือใช้งานข้อมูลที่ไม่ได้รับอนุญาต 

3. การแจ้งเตือนและรายงานปัญหา:  

- หากท่านสงสัยหรือพบปัญหาที่เกี่ยวข้องกับความปลอดภัยของระบบสารสนเทศ กรุณาแจ้งเรื่อง
ให้ทีมงานความปลอดภัยหรือบุคคลที่รับผิดชอบตามนโยบายของโรงพยาบาล 

4. การรักษาความลับ:  

- กรุณารักษาความลับของข้อมูลที่คุณเข้าถึงในระบบสารสนเทศ ห้ามเปิดเผยหรือแจกจ่ายข้อมูล
ให้แก่บุคคลภายนอกที่ไม่มีอำนาจ 

5. การปฏิบัติตามคำแนะนำ:  

- กรุณาปฏิบัติตามคำแนะนำที่ให้มาจากทีมงานความปลอดภัย โปรดอัปเดตและติดตั้งซอฟต์แวร์
ป้องกันไวรัสและแก้ไขช่องโหว่เพื่อป้องกันการเข้าถึงที่ไม่ได้รับอนุญาต 

 
การปฏิบัติตามมาตรการด้านความปลอดภัยเป็นสิ่งสำคัญที่ช่วยให้ระบบสารสนเทศของโรงพยาบาล

มีความมั ่นคงปลอดภัยและมีประสิทธิภาพ ทางทีมงานของเราจะพยายามรักษาความปลอดภัยของระบบ
สารสนเทศของโรงพยาบาลเพื่อให้ท่านมีประสบการณ์การใช้งานที่ดีที่สุด 
 

ขอขอบคุณท่านที่มีส่วนร่วมในการรักษาความปลอดภัยของระบบสารสนเทศของโรงพยาบาลของเรา 
หากท่านมีคำถามหรือข้อสงสัยเพิ่มเติม กรุณาติดต่อทีมงานด้านความปลอดภัยของเรา 
 
 
 

ขอแสดงความนับถือ 
[ชื่อหน่วยงานหรือผู้ลงนาม] 

[วันที่] 
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ภาคผนวก ข 

Workflow การแจ้งเหตุการณ์ภัยคุกคามไซเบอร์และการละเมิดข้อมูลส่วนบุคคล 

 

 
 

- Computer Emergency Response Team (CERT) 

- Computer Incident Response Team (CIRT) 

- Security Operations Center (SOC) 

- Data Protection Officer (DPO)  
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ภาคผนวก ค 
หน้าที่และอำนาจของผู้ดูและระบบสารสนเทศของหน่วยงาน 

เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์และการคุ้มครองข้อมูลส่วนบุคคล 
 

1. ผู ้ร ับผิดชอบการบริหารเทคโนโลยีสารสนเทศและข้อมูล (CIO & CDO) ทำหน้าที ่บริหาร
เทคโนโลยีสารสนเทศและระบบสุขภาพดิจิทัล กำกับและสนับสนุน ให้เกิดความพร้อมใช้งานของระบบสารสนเทศ
ที่สำคัญอย่างต่อเนื่อง (SLA 99.9%) จัดทำแผนงบประมาณ/โครงการ กํากับดูแล กำหนดมาตรการที่เกี่ยวข้องกับ
การบริหาร ตามแนวทางการคุ้มครองข้อมูลส่วนบุคคล และ พ.ร.บ. ต่าง ๆ รวมถึงการพัฒนานวัตกรรม  
หมายเหตุ หนว่ยงานขนาดใหญ่ แยกผู้ทีท่ำหน้าที่บริหารเทคโนโลยีสารสนเทศ (Chief Information Officer) 
จากผู้บริหารขอ้มูลระดับสูง (Chief Data Officer) ได้                                                       

2. ผู้รับผิดชอบการรักษาความปลอดภัยไซเบอร์ (CISO) ทำหน้าที่จัดทำแผนบริหารความเสี่ยง 
(Risk Management Plan) ป้องกัน เฝ้าระวัง รับมือการโจมตีและภัยคุกคามตามแนวทางของ พ.ร.บ. การรักษา
ความม ั ่นคงปลอดภ ัยไซเบอร ์ฯ  จ ัดให ้มี  Computer Incident Response Team (CIRT)  และ Security 
Operations Center (SOC) และระบบตรวจสอบภายในของหน่วยงาน (Internal Auditor)  

3. หัวหน้ากลุ่มงาน/หัวหน้าศูนย์/หัวหน้างานเทคโนโลยีสารสนเทศ มีหน้าที่ความรับผิดชอบ
เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์และการคุ้มครองข้อมูลส่วนบุคคลดังต่อไปนี้ (สำหรับหน่วยงานที่มี
นักวิชาการคอมพิวเตอร์หลายคน อาจมอบหมายหน้าที่ในลำดับถัดไป โดยทำเป็นลายลักษณ์อักษร) 

3.1 จัดทำหนังสือขออนุมัติสิทธิ์และระบบจัดการสิทธิ์การเข้าถึงระบบสารสนเทศ เครื ่อง
คอมพิวเตอร์แม่ข่าย การเชื่อมระบบเครือข่าย การนำทรัพย์สินออกไปนอกหน่วยงาน และอื่น ๆ เสนอ CIO 

3.2 จัดการความเสี่ยงตามแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ อย่างน้อยตามแนวทาง
คำแนะนำในเอกสารนี้ ร่วมกับผู้เกี่ยวข้องเสนอ CISO ดูแล CIRT/SOC ให้เกิดความพร้อมใช้งานของระบบสารสนเทศ
อย่างต่อเนื่อง (SLA 99.9%) เฝ้าระวังภัยคุกคามทางไซเบอร์ และประสานงานกับ Health CERT, DPO 

3.3 บริหารจัดการให้มีการระบุและยืนยันตัวตนของผู้ใช้งานตามสิทธิ์ (User Identification 
and Authentication) และทะเบียนรายชื่อผู้มีสิทธิ์เข้าใช้งาน ระบบสารสนเทศ เครื่องแม่ข่าย เครือข่าย และอื่น ๆ  

3.4 จัดทำทะเบียนทรัพย์สิน แผนผังโครงสร้างระบบสารสนเทศ แผนผัง Data Center และ
เครือข่าย  

3.5 จัดทำทะเบียนบัญชีผู้ใช้งาน สิทธิ์การเข้าใช้งานระบบสารสนเทศ เครื่องคอมพิวเตอร์แม่ข่าย 
การเช่ือมระบบเครือข่าย การนำทรัพย์สินออกไปนอกหน่วยงาน และอื่น ๆ 

3.6 จัดทำหรือให้คำแนะนำโครงการขออนุมัติจัดหาระบบสารสนเทศ อุปกรณค์อมพิวเตอร์ของ
หน่วยงาน ให้เป็นไปตามแนวทางการรักษาความมั่นคงปลอดภัยและการคุ้มครองข้อมูลส่วนบุคคล 

3.7 มอบหมายและกำกับดูแลผู้มีหน้าที่ควบคุมพื้นที่ Data Center ระบบเครือข่าย (Network) 
และเครื่องคอมพิวเตอร์แม่ข่าย (Server) เป็นลายลักษณอ์ักษร 

3.8 ตรวจสอบทบทวนความถูกต้อง ทันสมัย ของมาตรการแนวทาง สิทธิต่าง ๆ อย่างสมำ่เสมอ 
(อย่างน้อยปีละ 1 ครั้ง) 

3.9 ปฏิบัติงานอื่นๆ ที่ได้รับมอบหมาย 
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ภาคผนวก ง 

แบบฟอร์มทีเ่กี่ยวข้องกับการเชื่อมต่อระบบสารสนเทศ 

 

- ข้อตกลงการเปิดเผยข้อมูลสว่นบุคคล (DSA : Data Sharing Agreement) 

- ข้อตกลงการประมวลผลข้อมลูส่วนบุคคล (DPA : Data Processing Agreement) 
 

 

 

https://pdpa.moph.go.th/pdpa/law_ops.php 

หรือ https://moph.cc/lOKrqKOW_ 
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คณะผู้จัดทำ 
แนวทางการจดัทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 

และแนวปฏิบตัิด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
และการคุ้มครองข้อมูลส่วนบุคคล ปีงบประมาณ พ.ศ. 2566-2568 

 

ที่ปรึกษา 

1. แพทย์หญิงปฐมพร  ศิรประภาศิริ   นายแพทย์ทรงคุณวุฒิ (ด้านเวชกรรม)  
ผู้บริหารข้อมูลระดับสูง (CDO) ประจำกระทรวงสาธารณสุข 

2. นายแพทย์อนันต์  กนกศิลป ์   ผู้อำนวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.สธ. 
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) ประจำสำนักงานปลัดกระทรวงสาธารณสุข 

3. นายแพทย์กิตติ  โล่สุวรรณรกัษ ์  ผู้อำนวยการโรงพยาบาลคูเมือง จังหวัดบุรีรัมย์ 
รองผู้อำนวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.สธ. 

4. นายแพทย์ภาณุพงศ์ ตันติรัตน์   ผู้ช่วยผู้อำนวยการด้านสารสนเทศโรงพยาบาลสระบุรี 
5. นายแพทย์ทรงยศ  ชญานินปรเมศ  โรงพยาบาลเกาะสมุย จังหวัดสุราษฎร์ธานี 
6. นายธีรยศถ์  ทองศรี   สำนักงานเขตสุขภาพที่ ๑๑  จังหวัดสงขลา 
7. สำนักงานคณะกรรมการการรกัษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

 

คณะทำงาน 

1. นายราชิ  ปาลือชา   ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.สธ. 
2. นางสาวสุธาทิพย์  คล้ายเหลง็  ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.สธ. 
3. นางรุ่งนิภา อมาตยคง   ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.สธ. 
4. นางสาวศิริพร เภรีฤกษ์   ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.สธ. 

 

ผลิตเอกสาร : เมษายน - มิถุนายน 2566 

เผยแพร่ : มิถุนายน 2566 

 

 

 

 



  

___________________________________________________________________________________________ 
แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร 

และแนวปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และการคุ้มครองข้อมูลส่วนบุคคล 
ปีงบประมาณ พ.ศ. 2566-2568 (version 1.0)  

                                                    

 

สำนักงานปลัดกระทรวงสาธารณสุข 



 
แบบฟอร์มการขอเผยแพร่ข้อมูลผ่านเว็บไซต์ของหน่วยงานในราชการบริหารส่วนกลาง 

สำนักงานปลัดกระทรวงสาธารณสุข 
ตามประกาศสำนักงานปลัดกระทรวงสาธารณสุข 

เรื่อง แนวทางการเผยแพร่ข้อมูลต่อสาธารณะผ่านเว็บไซต์ของหน่วยงาน พ.ศ. 2561 
สำหรับหน่วยงานในราชการบริหารส่วนกลางสำนักงานปลัดกระทรวงสาธารณสุข 

 
 

แบบฟอร์มการขอเผยแพร่ข้อมูลผ่านเว็บไซต์ของหน่วยงานในสังกัดสำนักงานปลัดกระทรวงสาธารณสุข 

 
ชื่อหน่วยงาน : ศูนย์ปฏิบัติการต่อต้านการทุจริต กระทรวงสาธารณสุข 
วัน/เดือน/ปี : 4 กรกฎาคม 2566 
หัวข้อ: แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร และแนวปฏิบัติด้านการรักษา
 ความมั่นคงปลอดภัยไซเบอร์ และการคุ้มครองข้อมูลส่วนบุคคล ปีงบประมาณ พ.ศ. 2566-2568 
 และเอกสารที่เกี่ยวข้อง 
 
รายละเอียดข้อมูล (โดยสรุปหรือเอกสารแนบ) 
 แนวทางการจัดทำแผนการบริหารความเสี่ยง งบประมาณ บุคลากร และแนวปฏิบัติด้านการรักษา
 ความมั่นคงปลอดภัยไซเบอร์ และการคุ้มครองข้อมูลส่วนบุคคล ปีงบประมาณ พ.ศ. 2566-2568 
 และเอกสารที่เกี่ยวข้อง 
 
Link ภายนอก: ไม่มี 
 
หมายเหตุ: ………………………………………………………………………………………………………………………………............ 
....................................................................................................................................................................................... 
....................................................................................... ...................................................................................... 

 

ผู้รับผิดชอบการให้ข้อมูล ผู้อนุมัติรับรอง 
สุชาฎา  วรินทร์เวช สุชาฎา  วรินทร์เวช 

(นางสาวสุชาฎา  วรินทรเ์วช) (นางสาวสุชาฎา  วรินทรเ์วช) 
ตำแหน่ง นักวิเคราะห์นโยบายและแผนชำนาญการพิเศษ ตำแหน่ง นักวิเคราะห์นโยบายและแผนชำนาญการพิเศษ (หัวหน้า) 

วันท่ี  4  เดือน กรกฎาคม พ.ศ. 2566 วันท่ี  4  เดือน กรกฎาคม พ.ศ. 2566 
  

ผู้รับผิดชอบการนำข้อมูลขึ้นเผยแพร่ 
พศวีร์  วัชรบุตร 

(นายพศวีร์  วัชรบุตร) 
นักทรัพยากรบุคคลปฏิบัติการ 

วันที่  4  เดือน กรกฎาคม พ.ศ. 2566 
 


